
CAIRO Security Awareness Training

https://www.cairo.ag/


Mit den personalisierten, interaktiven und 

motivierenden Awareness Trainings von CAIRO 

lernen Ihre Mitarbeitenden, Risiken zu erkennen 

und zu vermeiden – in Präsenz, als Live-Online-

Training oder im Workshop-Format.

 ● Zugeschnittene Trainingsinhalte aus der Praxis

 ● Zielgruppen-spezifische Inhalte

 ● Training durch zertifizierte Experten

 ● Abschluss-Zertifikat für Teilnehmer

Sicheres Verhalten als Intuition: Ihre Vorteile für den Schnellstart:

Security Awareness Trainings der gesamten Organisation sind 100% nötige Schutzmaßnahmen 

und werden durch Normen & demnächst auch Gesetze wie  NIS2 gefordert. 

Laut einer Umfrage des Gesamtverbands der Versicherer haben 64% der befragten Firmen keine 

Sicherheitsschulung für ihre Mitarbeiter und sind einem sehr hohen Risiko ausgesetzt!

Trainingsinhalte für Mitarbeiter

 ● Grundlagen der Cybersicherheit

 ● Verantwortung jedes Einzelnen

 ● Erkennen & Vermeiden von Cyberbedrohungen (Phishing-Varianten, 

Social Engineering uvm.)

 ● Sicheres Verhalten am Arbeitsplatz und Umgang mit Kennworten

 ● Umgang mit sensiblen Daten

 ● Praktische Übungen und Szenarien

 ● Meldepflichten und Reaktionsverfahren bei Notfällen

 ● Versicherung und Haftung für Mitarbeiter

 ● Optionale Lernkontrolle durch Phishing-Simulationen

Dauer: 2 x 4h Zertifikat

https://www.bsi.bund.de/DE/Das-BSI/Auftrag/Gesetze-und-Verordnungen/NIS-2-Richtlinie/nis-2-richtlinie_node.html


Trainingsinhalte für das Topmanagement 

 ● Vertiefung der Pflichten der Geschäftsleitung

 ● Verpflichtungen zur Meldung und Informationspflichten ( DSGVO ,  NIS2)

 ● Informationssicherheits-Management System (ISMS) inkl. Organisation und 

Mitarbeiter-Rollen

 ● Erkennen und Vermeiden von Cyberbedrohungen (Phishing, usw.) für Manager

 ● Risikomanagement u. Assessment  (Best Practices)

 ● Schwachstellen-Management

 ● Lieferkette

 ● Aufsicht und Kontrolle

 ● Versicherung und Haftung aus Management Perspektive

Trainingsinhalte für den ISB, den DSM  & den IT-Leiter

 ● Typen von Angriffen

 ● Angriffe erkennen

 ● Schadensbegrenzung 

 ● Forensische Maßnahmen

 ● IT-Notfallpläne und Maßnahmen

฀●  DSGVO und AVV in der Praxis

ISB = Informationssicherheitsbeauftragter, DSM = Datenschutzmanager

Dauer: 4h Zertifikat

Dauer: 4h Zertifikat

https://www.bmwk.de/Redaktion/DE/Artikel/Digitale-Welt/europaeische-datenschutzgrundverordnung.html
https://www.bsi.bund.de/DE/Das-BSI/Auftrag/Gesetze-und-Verordnungen/NIS-2-Richtlinie/nis-2-richtlinie_node.html
https://www.bmwk.de/Redaktion/DE/Artikel/Digitale-Welt/europaeische-datenschutzgrundverordnung.html
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CAIRO Cybersecurity Trainingsplattform

 ● Fertige Trainingsinhalte in mehreren Sprachen

 ● Sonder-Trainingsinhalte für aktuelle Themen

 ● Update- und Delta-Trainings

 ● Trainings-Curriculum mit kleinen Einheiten

 ● Fortschritt mit Gold, Silber, Bronze

 ● Verschiedene Trainingstypen von Fragebogen/Quiz mit Multiple Choice, Interaktives 

Training und Videos 

 ● Umfangreiches Reporting für Teilnehmer und Management

 ● Phishing Simulationen integriert

 ● Berechtigungswesen für die Sicherheit  & den Umgang mit personenbezogenen Daten

 ● Kostengünstige Subskription für die Plattform und  Betrieb

 ● Einmalige Einführungskosten mit angepassten Inhalten und Schnittstellen 

Um die Awareness dauerhaft hochzuhalten, können Lernplattformen zum Selbststudium - mit 

professionellen Funktionen für die Teilnehmer, das Management und die HR-Abteilung eine sinn-

volle Ergänzung sein.

Die CAIRO Security Awareness Trainings sind Teil unseres Security & Compliance Portfolios von norm-

gerechten Security-Prüfungen, über das Schwachstellen-Management bis zum sicheren IT-Betrieb mit 

modernen Lösungen oder  CAIRO Security Managed Services. 

CAIRO ist  VdS 10000 zertifiziert für ein Informationssicherheits-Management System (ISMS).

https://www.cairo.ag/
https://www.cairo.ag/
https://vds.de/kompetenzen/cyber-security/zertifizierungen/informationssicherheits-und-datenschutzmanagement/vds-10000-informationssicherheit-fuer-kmu

