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SaaS Apps pro Org

we are here

Die Einführung von SaaS-Lösungen führt
eine Nachfrage nach Passwort-Managern
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 BetterCloud - State of SaaSOps 2023

E N T H U S I A S T S V I S I O N A R I E S P R A G M A T I S T S C O N S E R V A T I V E S S K E P T I C S

T
H

E
 C

H
A

S
M



Registrierung: Passwort generieren Login: Passwort nutzen

Password-Manager machen 3 Dinge:
Passwörter generieren, speichern and nutzen



Passwörter sind geschützt durch ein
Master-Passwort



Das Master-Passwort ist unsicher & verhindert die
Breite Nutzung durch Nicht-ITler

Langes & komplexes Master-Passwort
muss regelmäßig eingegeben werden

Geringe Akzeptanz bei Nicht-ITlern
(Niedrige Usability, Security nutzerabhängig)

28% verwenden ihr Master-Passwort für
mehrere Website-Konten wieder

LastPass-Hack im Jahr 2022 aufgrund
von Master-Passwörtern

~120k EUR Opportunitätskosten für die
Eingabe von Master-Passwörtern
(Unternehmen mit 1.000 Benutzern)

security.org: Password Manager Industry Report and Market Outlook (2023-2024)
Mare et al.: “A Study of Authentication in Daily Life”, Usenix 2016

Florencio, Herley: A Large-Scale Study of Web Password Habits, WWW 2007



heylogin ersetzt das Master-Passwort
durch Hardware für Einfachheit & Sicherheit

Langes & komplexes Master-Passwort
muss regelmäßig eingegeben werden

Geringe Akzeptanz bei Nicht-ITlern
(Niedrige Usability, Security nutzerabhängig)

Auf dem Handy bestätigen

Hohe Akzeptanz
(Hohe Usability, Breach-Proof Security)













heylogin unterstützt viele Login-Geräten
und funktioniert mit allen Browsern und Websites



Passwörter mit Berechtigungen teilen



Handy verloren? Kein Problem!

Mitarbeiter haben ihr Handy verloren?
Alte Geräte trennen & Mitarbeiter neu einladen → kein Datenverlust

Zusätzliche Login-Geräte
Sicherheitsschlüssel, Windows Hello, Touch ID



Synchronisierung von Mitarbeitern



Pwnitoring (Darkweb-Monitoring) & Login Status



Deep Dive: Sicherheitsarchitektur



Deep Dive: Echte 2-Faktor-Sicherheit



Deep Dive: Schutz gegen Brute-Force-Angriffe



Aktuell in Entwicklung:
SaaS Management



Aktuell in Entwicklung:
SaaS Management



www.european-alternatives.eu
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ISO 27001 zertifiziert
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