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Einblicke ins CSAFversum: Cyber-Resilienz proaktiv gestalten —

$Bild: © AdobeStock/Nirut



\ \ 5 \ g
/ AN / \ / ¢ / 4 ) \ '
/ ’ ( \ N~ -
/ - N\
/ \ »
¢ 4 4 .. -
X s / .‘ / -~ y - ! .
‘ / « ‘ \
/ -
/ 8ild: © AdobeStock/Azazul 2



Ich hab n Produkt, ne Schwachstelle und ein Problem...

Die Realitat der digitalen Souveranitat

= Zunehmende Digitalisierung und
Vernetzung

= Viele Abhangigkeiten

= Usability und Datensicherheit

ALL MODERN DIGITAL
INFRASTRUCTURE
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Informationstechnik

Ich hab n Produkt, ne Schwachstelle und ein Problem...

Die Realitat der digitalen Souveranitat [
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Sicherheitsinformationen in Form von Security Advisories

Woher bekomme ich meine Informationen? .
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Sicherheitsinformationen in Form von Security Advisories

Woher bekomme ich meine Informationen? .
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= Manuelle Bewertung (Kritikalitat, Betroffenheit,
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Der CRA in Daten und Fakten

11.12.2024 11.06.2026 11.09.2026 11.12.2027

Der CRA tritt Konformitatsbewertungs- Meldepflicht fir Alle CRA-Anforderungen
in Kraft stellen kdnnen die Erfallung Schwachstellen und sind bei neuen Produkten
der Anforderungen an den Sicherheitsvorfalle eingehalten
CRA bewerten
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Starten Sie mit der security.txt (RFC9116)

Menschen- und maschinenlesbare Kontaktinformation .
# Our security address ©
Contact: mailto:security@example.com 71§
Contact: mailto:productsecurity@example.com

Contact: https://example.com/security/contact.html
Contact: tel:+49-69-9000-9116 o

# Our OpenPGP key
Encryption: https://example.com/security/pgp-key.asc ik
o]

# Our security acknowledgments

Acknowledgments: https://example.com/security/hall-of-fame.html d/p
# Our preferred languages I]?;I

Preferred-Languages: en, de, fr, nl, es

# Our security policy
Policy: https://example.com/security/disclosure-policy.html Q\\b 0
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Starten Sie mit der security.txt (RFC9116)

Menschen- und maschinenlesbare Kontaktinformation .
= Datei mit relevanten 0
. . . . . # Our security address o
Kontaktinformationen einer Organlsatlon Contact : mailzo:security@example.com ol ¢
Contact: mailto:productsecurity@example.com
=  Befindet sich an einem definierten Ort Contact: https://example.com/security/contact.html
] Contact: tel:+49-69-9000-9116 o
auf der Internetseite
# Our OpenPGP key
. Vereinfacht Kontaktaufnahme mittels Encryption: https://example.com/security/pgp-key.asc E}
: # Our security acknowledgments
automatlscher Werkzeuge Acknowledgments: https://example.com/security/hall-of-fame.html

= Organisation geht IT-Sicherheit proaktiv # our preferred languages
Preferred-Languages: en, de, fr, nl, es
an

o
iif%ii
# Our security policy

Policy: https://example.com/security/disclosure-policy.html Q\\\) 0
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CSAF — Common Security Advisory Framework
CSAF 2.0 seit 11.2022 internationaler Standard der OASIS, seit 02.2025 ISO-Standard .

Maschinenlesbares, herstellerunabhangiges °
Format flr Security Advisories (JSON)

= Open Source (OS) und OS Tools verfligbar

= Standardisiertes Format und standardisierte 1
Verteilung der Information L

= Automatisierbarer Publikations-, Verteil- und /
Abrufmechanismus
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CSAF — Common Security Advisory Framework

CSAF 2.0 seit 11.2022 internationaler Standard der OASIS, seit 02.2025 ISO-Standard .

=  Maschinenlesbares, herstellerunabhangiges o
Format flir Security Advisories (JSON) ol .

=  Open Source (OS) und OS Tools verflgbar

= Standardisiertes Format und standardisierte RN 1
Verteilung der Information L

=  Automatisierbarer Publikations-, Verteil- und >
Abrufmechanismus

=  Abgleich mit Asset Management und SBOMs
moglich

= Benachrichtigungen lber verfligbare

Sicherheitsupdates und Inhalte




Das CSAFversum expandiert
CSAF fordern und fordern

= CSAF wird genutzt und eingefordert » A Secvisogram
= Open Source Tools werden Validator =~ - |
weiterentwickelt - | ~ Trusted Provider
= Synergien zwischen einzelnen Tools R Bl WebView

Checker

]




Das CSAFversum expandiert
CSAF fordern und fordern

Secvisogram

) Val ldator -

| “Trusted Provider

VWebV'iew
= (CSAF 2.1 Standard in den Startlochern < e

= Awareness durch Vortrage, Workshops
Checker

]

und Publikationen rund um das Thema
CSAF




Die Rolle des BSI

Das CSAFversum expandiert durch viele ineinandergreifende Tatigkeiten [
= Aktive Mitarbeit in der Standardisierung )
= Erstellung & Erprobung von - sowie Initiativen zu Tools, um Einstieg zu erleichtern o
= Secvisogram
= |SDuBA o
= Sec-o-simple 1
- TR-03191 @@
h




Die Rolle des BSI

Das CSAFversum expandiert durch viele ineinandergreifende Tatigkeiten [

= Bereitstellen von Advisories des Warn- und Informationsdienst mittels CSAF

= Aggregation von Advisories von Herstellern (CSAF Aggregator des BSI) ?

= Pflege der ,Gelben Seiten” flir CSAF (CSAF Lister des BSI)

=  Workshops mit Herstellern & Anwendern

https://www.bsi.bund.de/csaf A
csaf@bsi.bund.de



https://www.bsi.bund.de/csaf
mailto:csaf@bsi.bund.de

CSAF TO GO

Schenken Sie diesen Punkten BeACHTung [
1. CSAF ist OpenSource, Toolsammlung, Community °
2. Standardisiertes, maschinenverarbeitbares Format (JSON) T

3. Automatisierbarer Abruf und Verteilung

4. Skalierbarkeit, weniger manueller Aufwand (delegierbar)

5. Betroffenheit einzelner Produkte direkt feststellbar (VEX ist Profil in
CSAF)

6. Nur relevante Advisories werden geladen

7. CSAF 2.1 in den Startlochern

8. Vereinfachtes Risikomanagement




Dr. Dina Truxius

Fachexpertin

dina.truxius@bsi.bund.de
csaf@bsi.bund.de

+49 (0) 228 99 9582 6147
+49 (0) 15120968958
https://bsi.bund.de/csaf
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Links und weiterfiihrende Informationen
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https://csaf.io/
https://csaf.io/
https://github.com/secvisogram/secvisogram
https://github.com/sec-o-simple/
https://github.com/ISDuBA/ISDuBA
https://github.com/gocsaf/csaf
https://www.bsi.bund.de/dok/TR-03191
https://www.oasis-open.org/committees/tc_home.php?wg_abbrev=csaf
https://github.com/oasis-tcs/csaf
https://oasis-open.github.io/csaf-documentation/tools

