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CAIRO HackGuard

Keine Lucken. Kein Durchkommen. Kein Problem.

HackGuard ist eine innovative Sicherheitslosung zur schnellen Aufdeckung von
IT-Schwachstellen durch umfangreiche Tests, wie vom & BSI-IT-Grundschutz gefordert.

HackGuard findet die Schwachstellen bevor andere sie zu lhrem Schaden ausnutzen!

HackGuard besteht aus mehreren Komponenten. Wir starten mit einem CyberRisikoCheck (CRC) nach
DIN SPEC 27076 und den Versicherungs-Fragebogen. Danach kommt unsere vorkonfigurierte Appli-

ance ins Spiel, die Sie Uber ein Netzwerkkabel mit Ihrem Netzwerk verbinden.

Nach wenigen Konfigurationsschritten scannt
HackGuard das Netzwerk. Er inventarisiert und
analysiert das Netzwerk und sucht gezielt nach
Schwachstellen in der IT'Umgebung. Erste Ergeb-

nisse liefert er bereits nach wenigen Stunden.

Aus den Scan-Ergebnissen von HackGuard und
den Ergebnissen des CRCs erstellen unsere Exper-
ten innerhalb von 3 Tagen einen ausfihrlichen
Bericht inklusive Handlungsempfehlungen, die
in einem gemeinsamen Abschlussgesprach mit

Ihnen besprochen werden.



https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/KMU/CyberRisikoCheck/CyberRisikoCheck_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/it-grundschutz_node.html

Die Appliance wird Ihnen als Try & Buy fiir 14 Tage
zur Verfiigung gestellt. Wenn Sie eine kontinuier-
liche Schwachstelleniiberwachungslosung beno-
tigen, konnen Sie die Appliance nach dieser Phase
durch den Erwerb entsprechender Lizenzen weiter

betreiben.

Nach Umsetzung der Handlungsempfehlungen
konnen Sie Uber unseren Versicherungspartner
eine Cyber-Versicherung mit der entsprechenden

Prifliste abschlieBen, um lhr finanzielles Risiko im

Falle eines Cyber-Angriffs zu minimieren.

Was bietet HackGuard?

e CRC: Sicherheitstiberpriifung nach DIN 27076 und nach neuesten Cyber-Versicherungs-Frage-

bogen in Bezug auf Ihre gesamte IT-Landschaft
e Asset & Inventory: Erkennt alle scanbaren IP-fahigen Gerate im Netzwerk

e Active & Passive Reconnaissance: Detektion von Betriebssystemen, offenen Ports, Services,

schwachen Webseiten/Webserver-Konfigurationen

Priifung von Accounts: Zugriffsversuche auf Datenbanken, Server, Netzwerkgerate, Priifung

von Default-Credentials (Priifung ist abschaltbar)

e Local Microsoft Active Directory Check: Schwache Konfigurationen wie ,Privilege Escalation®,
,Password Spraying“ oder ,Unsafe Authentications”
Die Appliance ist nach den neuesten Methoden & Standards entwickelt und bericksichtigt viele

bekannte Schwachstellen & Angriffsmethoden.



Ist der Scan sicher oder stort er den Betrieb?

Wir senden lhnen vorab detaillierte Informationen
und besprechen einen kurzen Fragebogen.

Wahrend des Scans, in dem von lhnen definierten
Netzwerksegment, konnen Sie jederzeit in einem

Monitor einsehen, was passiert!

HackGuard speichert keine sicherheitsrelevan-
ten Daten auf der Appliance - viel mehr werden
gesammelte Daten an den Monitor ibertragen.
Nach dem Scan konnen Sie HackGuard revisions-

sicher [6schen und zurlicksenden. HackGuard ist

immer verschlisselt.

Was passiert nach dem umfangreichen Scan?

e Auswertung: CAIRO Security Experten ana-
lysieren die entdeckten Sicherheitsliicken und
erstellen einen ausfiihrlichen Report - auch im
Kontext des CRC Reports

e Besprechung: Wir besprechen mit lhnen die
ausgewerteten Ergebnisse und teilen Hand-
lungsempfehlungen mit, sortiert nach Prio-
ritaten, um die Licken schnellstmoglich zu

schlieRen

e Wenn kein Dauerbetrieb gewiinscht ist, wird

HackGuard aus Ihrem Netzwerk entfernt




Optionaler Dauerbetrieb und Upgrade auf eine IDS/IPS-LOosung

e Sie belassen HackGuard in Ihrem Netzwerk und starten mit einer Subskription fiir das perma-
nente Schwachstellen-Monitoring
e Sie entscheiden sich fiir ein Upgrade mit Host-basierten Agenten fur IDS/IPS, die u.a. auch

zur aktiven Verteidigung & Nutzung weiterer Features, wie SIEM oder Echtzeitmonitoring

notig sind

e Der Preis fiir HackGuard beginnt bei 2.790€

und variiert je nach GroRe lhrer IT-Landschaft

www.hackguard.de


https://hackguard.de/

CAIRO HackGuard

Keine Lucken. Kein Durchkommen. Kein Problem.

HackGuard ist Teil unseres Security & Compliance Portfolios von normgerechten
Security-Priifungen, iiber die Behebung aller Schwachstellen bis zum sicheren IT-
Betrieb mit modernen Losungen, CAIRO Security Managed Services oder Security

Awareness Trainings.

CAIRO ist & VdS 10000 zertifiziert fiir ein Informationssicherheits-Management
System (ISMS).

Tel.: +49 (0)62186 7510
Mail: hackguard@cairo.ag www.hackguard.de
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